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QUYET PINH

Phé duyét Phwong 4an Ung phé su ¢6, biao dam an toan thong tin
d6i véi Hé thong mang LAN phuc vu cdng tac kham bénh, chira bénh
ciia Trung tam Y te huyén Binh Son

GIAM POC TRUNG TAM Y TE HUYEN BINH SON

Can cir Luat Cong nghé thong tin ngay 29 thang 6 nam 2006,

Can cur Ludt An ninh mang ngay 12/6/2018;

Can cit Nghi dinh sé 64/2007/NP-CP ngay 10 thang 4 ndm 2007 cia
phu ung dung cong nghé thong tin trong hoat dong cua co quan nha nude,

Can cir Nghi dinh 56 53/2022/ND-CP ngay 15/8/2022 ciia Chinh phii Quy
dinh chi tiét mét sé diéu ciia Ludt An ninh mang;

Can cit Nghi dinh sé 85/2016/ND-CP ngay 01/7/2016 cua Chinh phu vé
bdo dam an toan hé théng théng tin theo cap do; Thong tu s6 12/2022/TT-
BTTTT ngay 12/8/2022 cia B$ truong B Thong tin va Ty ruyén théng Quy dinh
chi tiét va hzrong dan mot s6 diéu ciia Nghi dinh sé 85/2016/ND- CP ngay
01/7/2016 cuia Chinh phii vé bdo dam an toan hé thong théng tin theo cdp dg;

Can cit Quyét dinh s6 1 76/0D-STTIT ngay 23/7/2024 cua So Thong tin va
Truyen thong tinh Quang Ngdi vé viéc Phé duyét cap dé an toan hé thong théng

tin doi véi Hé thong thong tin mang LAN phuc vu céng tdc kham bénh, chiia
bénh cua TTYT huyén Binh Son;

Can cur Quyet dinh s6 3870/0D-YT ngay 26/12/2017 cia Gidm doc S6 Y
té ,Quang Ngai vé viéc ban hanh quy dinh chitc nang nhiém vu, quyén han va co
cdu 16 chicc bo mdy cua Trung tdm Y té huyén Binh Son tinh Quang Ngai, Cdn cit
Quyet dinh s6 2490/0D-SYT ngay 17/12/2018 cua Gidm doc S¢ Y té Quang Ngai
Vé viéc sua d’oz bo sung mot s6 Diéu ciia Quy dinh chitc ndng, nhiém vu, quyén
han va co cdu, t6 chire bo mdy ctia Trung tam Y té huyén Binh Son;,

Xét dé nghi cia Trudéng phong Té chite-Hanh chinh.

QUYET PINH:

Pi¢u 1. Phé duyét Phuong an Ung phé su ¢d, bao dam an toan thdng tin

déi véi He théng mang LAN phuc vu céng tdc kham bénh, chita bénh ctia Trung
tam Y té huyén Binh Son.

Piéu 2. Céc ndi dung trong Phuong 4n 14 cén cu de cac khoa, phong Tram
Y té x4, thi trAn thudc Trung tdm chu déng tng pho su cd, bao dam an toan thong
tin mang; bao dam han ché thap nhét thiét hai do su ¢b mét an toan an ninh thong
tin gy ra doi véi Hé thong mang LAN.




Piéu 3. Quyét dinh nay c6 hiédu luc ké tlr ngay ky.

Dleu 4. Lanh dao Trung tam Y té huyén Binh Son va céc khoa, phong;
Tram Y té x4, thi trdn chiu trach nhiém thi hanh Quyét dinh nay./.

Noi nh@n.ﬁ_,./ GIAM POC
-Sa'Y té (b/cao); =

- Nhu Diéu 4;

- Trang Web TTYT;
- Luu: VT, TCHC.




CONG HOA XA HQI CHU NGHIA VIET NAM
Poc lap - Tw do - Hanh phiic

- PHUONG AN
Ung phé su ¢b, bdo dam an toan thong tin ddi véi Hé thong mang LAN phuc
vu cong tac kham bénh, chira bénh ciia TTYT huyén Binh Son
(Kem theo Quyét dinh s6 AHT9/QD-TTYT, ngayt™ /A0 /2024
cua Gidm doc TTYT Binh Son)

I. MUC PiCH, YEU CAU

1. Phuong 4n nay huéng dan viée tmg ctru sur ¢b hé thdng théng tin, trach
nhiém bédo dam an toan thong tin cua nhadn vién Coéng nghé thong tin va cac
khoa, phong, TYT x4, thi trdn véi Hé théng mang LAN phuc vu cong tac kham
bénh, chita bénh ctia TTYT huyén Binh Son.

2. Nang cao nang luc xur ly tinh huong su cb tai chd ctia Nhéan vién Céng
nghé thong tin va cac khoa, phong, Tram Y té.

3. Tang cuong thong tin, tuyén truyén, canh bao, huéng dan céc bién phap
phong, tranh Ung pho su c6 hé thong thong tin nham phat huy y thic tu giac, chu
dong ing pho cua vién churc, nguoi lao dong tai TTYT huyén Binh Son.

II. NHIEM VU TRONG TAM

1. T6 chirc quan triét, trién khai phuong 4n mg phé su cd, bao dam an
toan thong tin d6i véi Hé thng mang LAN phuc vu cong tac kham bénh, chira
bénh ctia TTYT Binh Son.

2. Tuyén truyén, phd bién ning cao nhan thirc vé an toan thong tin cho
Vién chure, nguoi lao dong tai TTYT Binh Son.

3. Cur Vién chirc tham gia hoat dong tng ctru su cb nham bao dam an toan
théng tin mang khi c6 d& nghj tir cac khoa, phong, tram Y té truc thude.

4. Trién khai 1ap Ho so d& xuét cép d6 an toan hé théng thong tin theo quy
dinh, giri S& Théng tin va Truyén thong thim dinh; dinh ky danh gia hiéu qua
cua cac bién phap bao dam an toan thong tin, bdo cdo S& Thong tin va Truyén
thong diéu chinh néu can thiét.

5. Thuc hién bao vé hé thong thong tin theo quy dinh cia phap luat va
huéng dan, tiéu chuén, quy chuén an toan thong tin. Dinh ky kiém tra, dénh gia
an toan thong tin va quan ly rui ro an toan théng tin trong pham vi co quan, to
chirc minh theo quy dinh tai diém ¢ khoan 2 Piéu 20 Nghi dinh 85/2016/ND-CP.

6. Dinh ky hoac dot xuit bao céo cong tac thuc thi bao ddm an toan hé
théng théng tin theo yéu cau.

6. Cur vién chirc tham gia céc khoa dao tao ngin han va dién tap v& an
toan thong tin theo quy dinh.




I11. BIEN PHAP THU'C HIEN
1. Bién phap phong ngira sw ¢6 hé thong thong tin
1.1. Vé théng tin, tuyén truyén

- Tang cudng cong tac tuyén truyén dén vién chirc, nguoi lao dong tai don
vi nham néng cao y thirc trach nhiém ctia vién chirc, ngudi lao dong tai don vi vé
dam bao an toan thong tin trong hé thong mang LAN co quan TTYT Binh Son.

- N6i dung tuyén truyén vé an toan, an ninh théng tin, gdm nhiing diém co
ban, nhu sau:

+ Hé thong thong tin la tap hop céc thlet bi vién théng, cong nghé thong
tin bao gom phan cting, phan mém va co s dir liéu phuc vu cho hoat dong luu
tri, x{r Iy, truyén dua, chia sé, trao ddi, cung cép va st dung thong tin.

+ An toan thong tin la su bao vé thong tin va céc hé théng théng tin tranh
bi truy nhép, st dung, tiét 19, gidn doan, sua doi hodc pha hoai trai phép nham
bao dam tinh nguyén ven, tinh bao mat va tinh kha dung cta théng tin.

+ An ninh théng tin 1a viéc bao dam théng tin trén mang khong gay
phuong hai d&n an ninh quoc gia, trat tu an toan xa hoi, bi mét nha nudc, quyén
va loi ich hop phap ctia to chirc, c4 nhan.

+ Phan mém doc hai 13 phin mém c6 kha ning gdy ra hoat dong khong
binh thudng cho mdt phan hay toan b hé théng thong tin hodc thuc hién sao
chép, stra d6i, xéa bo trai phép thong tin luu trit trong hé théng théng tin.

+ Ngudi-dung: vién chire, ngudi lao dong tai cac khoa, phong, tram thude
Trung tdm sir dung mady tinh, céc thiét bi dién tir dé xu ly cong viéc.

+ Tham s6 mang: La cac tham sé ky thuét dugc cai dat trong cac thiét bi
mang va thiét bi may tinh dé tao ra cac dia chi ket ndi trong mang. Cac may tinh
giri va nhén thong tin théng qua céc dia chi két ndi nay.

+ Tinh toan ven: bao vé tinh chinh xé4c va tinh day du cta théng tin va cac
phuong phép xtr ly thong tin.

+ Tinh tin c@y: dam bao théng tin chi c6 thé dugc truy cap boi nhiing
ngudi duoc cap quyén sir dung.

+ Tinh sin sang: dam bao nhiing ngudi duoc cap quyén cé thé truy cép

thong tin va cdc tai nguyén (mang, may chu tén mién, tai khoan thu dién t.. o)
ngay khi ¢6 nhu cau.

+ Su cb an toan thong tin mang (sau déy goi tét 1a su cd) 1a viéc thong tin,
hé théng thong tin bi tin cong hodc gy nguy hai, anh hudng téi tinh nguyén ven,
tinh bao mat hoac tinh kha dung. Su ¢ ¢6 thé 1a su kién da, dang hodc c6 kha
ning xdy ra gdy mét an toan théng tin trén moi trrong mang (LAN, WAN,
INTERNET...), dugc phat hién théng qua viéc giam sat, danh gi, phan tich cua
cac co quan, to chure, ca nhén ¢6 lién quan hodc dugc canh béo tir cac chuyén
gia, t6 chirc v& linh vuc an toan théng tin trong nudce va trén thé giéi.



+ Su ¢ c6 tinh chét nghiém trong 13 su ¢b c6 mét hodc nhiéu tinh chét
sau: Co6 kha nang xay ra trén dién rong, la.p nhanh; c6 kha nang pha hoai’hé
théng mang may tinh; léy cap dir lidu, co thé géy thiét hai lon cho céac hé th@ng
théng tin quan trong nhu: Cong théng tin dién tir, Cong dich vu cong va hé thong
théng tin mot ctra dién tir, hé théng quan 1y van ban va diéu hanh, hé thong thu
dién tir cong vu ... va céc hé théng thong tin, co s¢ dir ligu chuyén nganh cla sg,
doi héi su tham gia phdi hop ctia nhiéu co quan, don vi trong tinh va can c6 su
hd tro clia cac co quan, don vi chuyén trach quic gia dé giai quyét.

+ Ung pho su cb 1a hoat déng nhim xu ly, khic phuc su cb gdy mét an
toan théng tin mang gém: theo doi, thu thap, phan tich, phat hién, canh bao, diéu
tra, xac minh su cd, ngin chin su cd, khoi phuc di¥ liéu va khdi phuc hoat dong
binh thuong ctia hé théng thong tin.

+ Tuyén truyén, phd bién cac vin ban, quy dinh hién hanh vé an toan an
ninh thong tin, nhu: Ludt An toan théng tin mang, Quyét dinh s 05{2017/QB—
TTg ngay 16/3/2017 cua Thu tuéng Chinh pht ban hanh Quy dinh vé hé théng
phuong 4n mg ctru khan cép bao dam an toan théng tin mang qubc gia; Quyét
dinh s6 1017/QD-TTg ngay 14/8/2018 ciia Thu tuéng Chinh phi phé duyét Bé
an gidm sat an toan thong tin mang doi véi hé théng, dich vu cong ngh¢ thong tin
phuc vu Chinh pht dién tr dén nam 2020, dinh huéng dén nam 2025; Nghi dinh
56 85/2016/ND-CP ngay 01/7/2016 ctia Chinh pht vé& bao dam an toan hé thong
thOng tin theo cép dd; Théng tu sé 12/2022/TT-BTTTT ngay 12/8/2022 cia Bo
truong Bo Théng tin va Truyén thong Quy dinh chi tiét va huéng dan mét sb
diéu ctia Nghj dinh sé 85/2016/ND-CP ngay 01/7/2016 ctia Chinh pht vé bao
dam an toan hé théng théng tin theo cp do; Quyét dinh sb 44/2012/QD-UBND
ngay 20/10/2015 ciia UBND tinh Quang Ngii v& viéc ban hanh Quy ché bao
dam an toan, an ninh théng tin trong hoat dong mg dung cdng nghé théng tin
cia cdc co quan, don vi quan ly nha nuéc tinh Quéang Ngai; K& hoach s
166/KH-UBND ngay 14/10/2022 cia UBND tinh vé ting cuong dam bao an
toan, an ninh théng tin trong hoat dong cic co quan nha nudc tinh Quang Ngii
dén ndm 2025 va dinh huéng dén ndm 2030 va cac vin ban quy pham phép lu4t
v€ an toan théng tin mang va cac vin ban quy pham phép luat, tai liéu huéng dan
chuy€n mén veé an toan théng tin mang.

1.2. Nhan dién cdc nguy co, su cé hé thong thong tin

Céc nguy co, su cb c6 kha nang anh huéng dén hé théng théng tin déi véi
Hg thong mang LAN co quan TTYT Binh Son, nhu sau:

1.2.1 Sur ¢ do bj tAn cong mang;:

+ Tén cong str dung ma doc;

+ Tan cong truy cap trai phép, chiém quyén diéu khién;
+ Tén cong thay déi giao dién;

+ Tan cong ma héa phdn mém, dit lidu, thiét bi;

*+ Tan cong pha hoai thong tin, dit liéu, phin mém:




+ Tén cong tur chdi dich vu;

+ T4n cong gia mao;

+ T4n cong nghe trom, gian diép, lay cap thong tin, dir lidu;

+ Tan cbng tong hop st dung két hop nhiéu hinh thic;

+ Céc hinh thirc tn céng mang khac.

1.2.2 Su ¢b do 16i cia hé théng, thiét bi, phén mém, ha téng k¥ thuat:
+ 8 cd nguén dién;

+Such duong két ndi Internet;

+ Su ¢b do 161 phan mém, phan cing, ing dung ctia hé théng thong tin;
+ Su ¢6 lién quan dén qua tai hé thong;

1.2.3 Su ¢ do 161 ctia nguoi quan tri, van hanh hé théng:

+ Ldi trong cap nhat, thay doi, cau hinh phan cing;

+ Ldi trong cap nhét, thay ddi, cAu hinh phén meém;

+ Lbi lién quan dén chinh sach va thi tuc an toan thdng tin;

+ Ldi lién quan dén viéc dung dich vu vi 1y do bét budc:

+ L6i khac lién quan dén nguoi quan tri, van hanh hé théng.

1.2.4 Su cb lién quan dén céc tham hoa tu nhién: Bo, lut, dong dat, hoa
hoan,...

1.3. Phong chong virus may tinh, bao mat co so dir liéu va an ninh mang

a) Bao mét sb liéu: Vién churc, nguoi lao dong tai cac phong chuyén mén
thudc Trung tdm phai c6 trach nhiém bao mat sé lidu nghiép vu trén may tinh.
Tuyét dbi khong chia sé thu muc, dit liéu ca nhan trén hé théng mang LAN co
quan TTYT Binh Son. Viéc chia se dir liéu trén mang do vién chirc quan tri mang
Trung tdm thuc hién theo quyét dinh cia Lanh dao Trung tAm va theo phan cap
su dung tai nguyén mang.

b) Bao mét truy cap: Céc chuong trinh, phdn mém dugc ban giao cho
vién chitc, ngudi lao dong str dung phai duoc thiét 1ap mat khau theo quy dinh.
Kip thoi diéu chinh vi tri cong tac cho nguoi sir dung (khi c6 su thay db1); xo6a
khoi hé thng céc tai khoan ngudi ding da vé huu hodc chuyén cong tac.

¢) Bao mat hé théng mang va truyen tin: Mang va dudng truyén duoc &p
dung cac ché d6 bao mat can thiét, chong xam nhap bat hop phap. Vién chuc
quan tri mang co6 trach nhiém thuong xuyén theo déi, kiém tra phat hién kip thoi
cac hoat dong xam nhép va cd bién phap xur ly kip thoi.

d) An toan trong su dung: Khi khc“)ng lam viéc voi may vi tinh trong thoi
gian dai, Vién chuc, nguorl lao dong tai cac khoa, phong, TYT x4, thi trdn
thudc Trung tAm phai tat may tinh hodc dit ché do bao vé dé dam bao an toan cho
dir liéu cua céa nhan.




d) Quan ly truy cap tir xa vao mang ndi bo: Péi vg’ri viéc truy cép tu xa vao
mang noi bd phai dugc theo doi, quan ly chat ché, nhat 1a truy cap co s dqu
chirc nang quan tri, phai thiét 1ap mat ma do an toan cao, thuong xuyén thay doi
mat mé, han ché truy cap tr xa vao mang nodi bg tur cac diém truy cép Internet
cong cong.

2. Phuong 4n ng phoé sw ¢6 an toan hé thong thong tin

Khi phét hién ra bat ky dau hién nao lién quan dén viéc bi nhiém virus,
nhiém ma doc trén may tram (vi du: may hoat dong cham bat thuong, canh bao
tur phfm mém diét virus, mat dit liu,...), Vién chirc, nguoi lao dong tai cac khoa,
phong, TYT thude Trung tdm thuc hién céc bude nhu sau:

Budce 1. Khoanh vung ¢6 1ap su ¢

- Sau khi phét hién su cd: vién chuc, nguoi lag dong tai ’céc 'kho,a, phong
TYT thuc hién khoanh vung c¢6 14p may tinh bi su co, nhu: ngat két noéi may tinh
khoi hé thong théng tin mang LAN cia TTYT Binh Son (tit may, rat day,
mang...).

- Bdo cao ngay Lanh dao khoa, ph?)ng, tram d4u hiéu su ¢d; déng théji thong
bao kip thoi cho Lanh dao Trung tdm dé cur vién chitc Quan tri mang phéi hop
kiém tra, xur ly.

Budc 2. Thu thép thong tin phuc vu phan tich su ¢é:

- Vién chtrc quan tri mang Trung tdm phoi hop véi vién chie, nguoi lao
dong tai khoa, phong, TYT thudc Trung tdm kiém tra may tinh dang bi su cb dé
nim bét thong tin ban dau vé su cd. '

- Céc thdng tin thu thap gbm: Théng tin hé thong; chire ning cta hé thong;
c4u hinh cia hé théng (OS, servise, version, network, ...); Thu thap chung ci;
Thu thép bd nhé; Thu thap trang thai network va cac két nbi; Thu thap cac tién
trinh dang chay; Thu thdp hard drive media; Thu thdp removeble media; Thu
thap Log file...).

Buéc 3. Phan tich su cd:

- Vién chirc quan tri mang Trung tdm phéi hop véi vién chire, nguoi lao _
dong tai khoa, phong, tram thude Trung tdm kiém tra mdy tinh dang bi su co dé
phan tich nguyén nhén ban dau vé sy cé.

- Cac thong tin phan tich gdm: Phén tich dong thoi gian; Thoi gian bi stra
doi, truy cdp, tao hodc thay doi; Thoi gian thuc hién cac cap nhat 1on déi véi he
thong; Thoi diém ma hé thong st dung 1an cudi cung; Phan tich di liéu; Kiém
tra su thay d6i cau hinh; Kiém tra hé théng tap tin c6 bi ma doc; Kiém tra tap tin
Internet history va céc tép tin history khac; Kiém tra Registry va tién trinh; Quan
st cdc tap tin, tién trinh e khoi dong; Phén tich log file.

Budc 4. Xt 1y su cé:

Truong hop su ¢d c6 kha ning kiém soét, xir ly duoc: Vién chitc quan tri
mang Trung tam tién hanh x1r 1y sy c6 bao gdm céc bude: G& bo su ¢O; Xac dinh




e) Phong, chdng virus: Vién chiic, nguoi lao dong tai cac phong chuyén
mon thudc Trung tdm c6 trach nhieém tudn thu cdc bién phap, tai liéu hudng dan
vé canh bao vé 16 hong bao, canh bao nguy co tn cong theo tai liéu huéng dan
cua co quan co thAm quyén nhiam ra soat, giam sat, ngan chan, phong ngua, xu ly
kip thoi han ché dén murc thip nhit nguy co gy mat an toan an ninh thoéng tin.
Moi dit liéu tir cac thiét bi luu trit bén ngoai (USB, 6 cing di dong, thé nhé.....)
déu phai dugc quét, diét virus trude khi sao chep vao may. Nhitng may tinh phat
hién c6 virus phai dugc bao céo ngay cho vién chirc quan tri mang va tach khoi
mang vé mit vat Iy dé tranh tinh trang lay nhiém sang cac mdy tinh khac. Khong
truy cdp vao céc trang website, duong dan lién két khong r6 rang; khong truy cap
vao cac link hodc tai vé cac file tai lidu tir cac dia chi thu khéng nam rd thong
tin, dia chi nguoi gui.

1.4. Kiém soadt viéc cai dat cdac phan mém va thuc hién co ché sao luu,
phuc hoi

a) Kiém soat chit ch& viéc cai dat cac phan mém mdi 1én may chu, may
tram:

Cac phan mem dugc cai dét trén méy chu, may tram (bao gom hé diéu
hanh, cdc phan mém vmg dung vin phong, phan mém phuc vu cong viéc, tién ich
khdc) phai dugc thucmg xuyén theo doi, cép nhat ban va 16i bao mat ctia nha phat
trién, lua chon cai dit cac phin mém chéng, diét virus, ma doc va thuong xuyén
cap nhat phién ban mdi, dat lich quét virus theo dinh ky.

b) Co ché sao luu, phuc hdi may chi, may tram:

Vién chirc, nguoi lao dong phai thuc hién viéc sao luu dinh ky co so dir
ligu va cac dit liéu quan trong khac (bao gdm dir liéu phat sinh trong qué trinh
vén hanh cdc phan mém Gng dung nhu: céc tap tin van ban, hinh anh,..) vao cac
thiét bi luu trir bén ngoai (USB, 0 cing di dong, thé nho.....) nhim phuc vu cho
viée phuc hoi, khic phuc dir liéu kip thoi khi ¢6 su cb xay ra.

1.5. Pam bao an toan hé thong théng tin mang LAN co quan TTYT Binh
Son

a) Vé co s¢ ha tang Pam bao viée lap dit thiét b chong sét, thiét bi canh

bao phong chéng chay, no tai tru s& dé bao vé hé thdng, thiét bi cong nghé thong
tin.

b) Quén ly hé théng mang ndi bd: Mang ndi bd ctia Trung tim khi két nbi
vOi mang Internet phai thong qua thiét bi tuong lira do Sé Thong tin va Truyén
thong tinh 1ip dat dé kiém soat, han ché viéc truy cap trai phép tir bén ngoai. Cac
mdy chu, may tram trén hé théng phai duoc cai dat phan mém diét virus c6 ban
quyeén.

~¢) Quan ly hé théng mang khong day (wifi): Khi thlet 1ap mang khong déy
c6 két ndi vao mang ndi bd phai thiét 14p cac thong sd can thiét nhu dinh danh,
mat ma, ma hoa dir liéu, co thay ddi mat ma dinh ky.




va g bo cac backdoors; Phén tich va kiém tra 16 hdng sau khi thuc hién c4c ban
v4 16i; Khéi phuc dir liéu; Thu thap céc tép tin, hinh anh, email, ... bi xda, thoi
gian bi x6a; Tim kiém cac tép tin khong thé khdi phuc; Khoi phuc c4c tap tin phu
hop.

Trudng hop su co ngoai kha ning kiém soét, xur ly dugc (su c¢d ¢6 tinh
chét nghiém trong): trién khai ngay cac bién phap xtr ly ngén chén tAn cong tranh
lay nhiém sy c¢b cac may tinh khdc trén hé théng théng tin va béo cdo Lanh dao
Trung tdm c6 vin ban dé nghi S& Thong tin va Truyen théng, Ddi tmg ciru su cd
an toan théng tin mang tinh Quang Ngai dé c6 cac bién phép hd trg, xir 1y kip
thoi.

Budc 5. Téng hop béo céo: .

- Sau khi trién khai céc giai phap tng clru su ¢b, Vién chirc quén tri mang
Trung tim tham muu cap trén trinh Gidm dbc Trung tdm to chire hop phan tich
nguyén nhan, rat kinh nghiém trong hoat dong xir Iy sy cd va dé xuét céc bién
phép tmg ctru cho céc su ¢o tuong tu.

- Tham muu Giam déc Trung tim gui bdo cdo ket qua tmg cliu su ¢ xay
ra vé S& Théng tin va Truyen thong, Poi timg ciru su ¢b an toan thong tin mang
tinh Quang Ngai dé biét, theo dai.

Buéc 6. Luu hd so:

Toan bd cac hd so trong qua trinh x1r Iy sy ¢6, Vién chirc quan tri mang
Trung tdm luu trlt phuc vu cac hoat dong quan ly va theo d&i, kiém tra dinh ky.

IV. PHAN CONG THUC HIEN
1. Truwéng cac khoa, phong, tram thude Trung tim

- Thuong xuyén chi dao vién chirc, NLD cta khoa, phong, tram minh
thuc hién nghiém céc quy dinh bao dam an toan théng tin hé théng mang LAN
CO quan.

- Phéi hop véi nhén vién Cong nghé théng tin trong cong tac kiém tra,
phat hién, xtt 1y kip thoi céc su ¢ vé an toan théng tin mang.

2. Trach nhiém cia vién chirc, ngudi lao ddng tai cic khoa, phong
thudc Trung tim

- Co trach nhiém quén ly tai khoan, mat khau ding nhap vao céc phén
mem dung chung duoc trién khai tai Trung tam; thuc hién nghiém céc quy dinh
vé dam bao an toan thong tin trong hé thdng mang LAN co quan TTYT Binh Son.
Thudng xuyén thay d6i mat khdu di manh (it nhat 8 ky tu, c6 chir hoa, chit
thudng, s0, ky tu dic biét) @& dam bao an toan, an ninh thong tin.

- Tu quan ly, bao quan thiét bi cong nghe thong tin nhu: may tinh, may in,
may scan, mdy photocopy.... ma minh duoc giao sir dung; khong tu y thay dbi,
théo 1ap thiét bi.
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- Thue hién tiép nhan, xit 1y, phat hanh, quan 1y va luu trit vin ban, ho so
dién tir trén phin mém quan ly vin ban ding quy dinh trén méi trudng mang va
ky sb ca nhan, dam bao theo ding quy dinh phap ludt hién hanh. Khoéng sir dung
gmail, yahoo.. . d& giri, nhan vin ban gifta cdc co quan nha nudc.

- Khoéng dugc tu 'y cai dat phdn mém tai trén mang khi chua co su dong Yy,
huéng dan ctia nhan vién Cong nghé théng tin hodc tu g& bod phan mém diét vius
da dugc cai dat trén may tram.

- Khi phat hién ra bét ky dau hién nao lién quan dén viéc bi nhiém virus,
nhiém ma doc trén may tram (vi du: may hoat dong cham bat thudng, canh bio
tr phan mém diét virus, mét di lidu,...), ngudi sir dung phai béo ngay cho can
bd quan tri mang co quan dé ph01 hop xur ly kip thoi tranh 1ay lan dén cac may
tram khac.

3. Trach nhiém ciia vién chire quan tri mang Trung tim

- Lam dAu mdi ung ctu su cb déi vai hé théng mang LAN co quan TTYT
Binh Son theo ding quy trinh Gng clu su ¢b dya trén tinh chit, mirc do, pham vi
va nguyén nhan xay ra sy ¢d; bao dam nhanh chéng, chinh xac, kip thoi, an toan
va hiéu qua.

- Phéi hop véi cac co quan, don vi ¢6 lién quan 1<1em tra, ra soat danh gia
an toan thong tin thudng xuyén, dinh ky hodc dot xuit khi ¢ cac yéu t6 quan
trong, déc biét thay dbi dé kip thoi phét hién céc 15 héng dang ton tai, cac nguy
co mét an toan thong tin mang.

- Tham muu cip trén trinh Giam dbc Trung tAm cac vin ban tuyén truyén,
phd bién nang cao nhan thirc vé an toan thong tin tai Trung tam.

- Thuc hién phéan quyén truy cip va hudng dan st dung cho vién chirc,
nguoi lao dong tai Trung tdm Ung dung cac phan mém ding chung cua tinh dang
trién khai tai Trung tAm (nhu Phan m&m Quan 1y van ban va diéu hanh - iOffice;
Hé thong thong tin bdo cédo BJ, nganh, dia phuong ); kip thoi diéu chinh vi tr
cong tac cho ngudi sur dung (khi c6 su thay ddi); x6a khoi hé théng céc tai khoan
ngudi dung da ve huu hodc chuyén cong tac.

- Chju trach nhi¢m quan ly cac tai khodn quan tri duoc ban giao va thuong
xuyén thay dbi mat khiu quan trj do manh dé dam bao an toan, bao mat thong
tin. Mat khau c6 it nhét 8 ky tu, c6 chit hoa, chir thuong, s6, ky tu dic biét, tranh
nguy co mét an toan an ninh thong tin.

- Phéi hop véi Van phong So Y té, S& Thong tin va Truyén thong, Trung
tam Phuc vu hanh chinh céng tinh va cdc co quan, don vi ¢0 lién quan thuc hién
khéc phuc kip thoi cac 161 phat sinh cta cac phin mém (néu c6) khi c6 phan anh,
yéu cau.

- Chu dong thuc hién san ling moi nguy hai va ra quét 18 héng hé thong
thong tin trong pham vi quan ly ti thidu 01 1an/6 thang.
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- Tham muu cho cép trén trinh Giam doc Trung tAm cac van ban gui Cuc
Chimg thyc s6 va Bao mét théng tin, Ban Co yéu Chinh phi cdp mdi, thu hoi,
gia han chimg thu sb don vi, cd nhan theo dung quy dinh tai Nghi dinh s6
130/ND-CP ngay 27/9/2018 cia Chinh phu quy dinh chi ti€t thi hanh Luét giao
dich dién tir vé chit ky s6 va dich vu chimg thuc chit ky s6; Thong tu sd
185/2019/TT-BQP ngay 04/12/2019 cua B9 trudng Bo Qudc phong Hudng dan
viéc cung cdp, quan ly, sir dung dich vu chimg thuc chit ky s6 chuyén dung
Chinh phu.

- Tham muu cdp trén trinh Giam dbc Trung tAm viée stra chita, béo tri, cai
dat cac thiét bi, ph:?m mém bao mét tai céc may tinh thudc cac phong chuyén mon
thudc Trung tdm tranh nguy co mat an toan, an ninh théng tin may tram nguoi
dung.

- Tham muu cép trén trinh Gidm déc Trung tAm cir vién chirc, ngudi lao
dong tai Trung tam tham dy cac 16p k¥ néang bao vé hé thong thong tin do S&
Théng tin va Truyén thong va cac co quan c6 lién quan td chirc.

I1L T6 chire thuc hién

1.Cong tac phong ngira, mg phd su-cd hé thong thong tin l1a nhiém vu dac
biét quan trong, 12 trach nhiém chung cta toan thé vién chirc, ngudi lao dong tai
TTYT Binh Son; ;dé chu dong phong, ngura, tmg pho kip thoi va khic phuc sém
hau qué do sy ¢6 gay ra, han ché dén muc thap nhat thiét hai vé dit liéu thong tin,
tai san cua co quan. Do dé, timg phong, ban, don vi thudc Trung tdm can nod luc
t6 chirc phdi hop dong b6 nham dua cong tac phong ngura, ung pho su c6 an ninh
thong tin hiéu qua; T6 chirc san ling méi nguy hai va ra quét 16 hong hé théng
thdng tin trong pham vi quan ly theo quy dinh.

2. Nhén vién Cong nghé thong tin, cac khoa, phong, tram thudc Trung
tam trong pham vi nhiém vu, quyén han cua minh, c6 trach nhiém ph01 hop trong
qué trinh tham gia img ctru sur ¢6 an toan thong tin khi xay ra su cd.

3. Cac khoa, phong, tram thudc Trung tdm cin cir chic ning, nhiém vu

quyén han dugc giao phan cong vién chire, nguoi lao ddng thuc hién céng tac
dam bao an toan, an ninh théng tin tai khoa, phong, tram.

4, Phucmg an nay dugc pho bién dén toan thé vién chirc va nguoi lao dong
thuge TTYT Binh Son biét dé thuc hién. Trong qua trinh thuc hién néu c6 vudng
méc va can stra doi, bd sung, dé nghj cac khoa, phong, tramy té kip thoi phan

anh vé phong Té chirc - Hanh chinh dé tong hop bio cdo Giam déc Trung tam
xem xét, sira ddi, bd sung cho phu hop./.




